KISISEL VERILERIN ISLENMESiI PROSEDURU

1. AMAC

QLAB olarak; faaliyetlerimizi ger¢eklestirirken elde ettigimiz kisisel verilerin azaltilmasi,
islemek zorunda oldugumuz verilerin korunmasima yonelik kisisel verilerin islenmesi

stireclerini tanimlamay1, uygulamayi ve siirdiiriilebilirligini saglamay1 amaglamaktayiz.

Faaliyetlerimizi siirdiiriirken elde ettigi kamuya agik olmayan kisisel/0zel nitelikli kisisel
verilerin gizliligini muhafaza etmeyi, bu verileri islerken yiiriirlikte bulunan mevzuata
uyumlu olmayi taahhiit etmekteyiz. Bu taahhiidii gerekli yonetim sistemini kurma, denetim
yapma/yaptirma, siire¢ yonetimi, risk analizi caligmalarini gerceklestirmek yoluyla yerine

getirmekteyiz.

Kisisel Verilerin Korunmasi1 Kanunu (KVK Kanunu) 24.03.2016’da Tiirkiye Biiyiik Millet
Meclisi’nde kabul edilmis ve 07.04.2016 tarihli ve 29677 sayili Resmi Gazete’de
yayinlanarak yiiriirlige girmistir. Bu kanunun amaci; kisisel verilerin islenmesinde basta 6zel
hayatin gizliligi olmak {izere kisilerin temel hak ve 6zgiirliiklerini korumak ve kisisel verileri

isleyen gercek ve tiizel kisilerin yiikiimliiliikleri ile uyacaklari usul ve esaslar1 diizenlemektir.

2. KAPSAM

Isbu Prosediir; otomatik olan ya da herhangi bir veri kayit sisteminin parcas1 olmak kaydiyla
otomatik olmayan yollarla; ¢alisanlar, calisan adaylari, miisteriler, tedarikgiler, ziyaretciler
basta olmak {izere kisisel verileri kurulusumuz tarafindan islenen diger iiclincii kisiler i¢in
hazirlanmistir ve bu belirtilen kisiler kapsaminda uygulanacaktir. Bu prosediir, higbir sekilde

tiizel kisilere ve tiizel kisi verilerine uygulanmayacaktir.

3. SORUMLULUKLAR

Ust yonetim ve siireg sorumlular1 bu prosediiriin uygulanmasindan/uygulatiimasindan
sorumludur.
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4. TANIMLAR VE KISALTMALAR

Kisisel veri

Acik nza

Anonim héle getirme

Aydinlatma
Yiikiimliiliigii

Kisisel verilerin
islenmesi

Kurul
Kurum

Veri isleyen

Veri kayit sistemi

Veri sorumlusu

KVK

Kimligi belirli veya belirlenebilir gercek kisiye iliskin
her tirld bilgiyi,

Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve
Ozgiir iradeyle agiklanan rizayi,

Kisisel verilerin, bagka verilerle eslestirilerek dahi
hicbir surette kimligi belirli veya belirlenebilir bir
gercek kisiyle iligskilendirilemeyecek hale getirilmesini,

Veri sorumlusunun, KVK Kanunu Madde 10
cercevesinde kisisel verilerin elde edilmesi sirasinda
bizzat veya yetkilendirdigi kisi aracilifiyla bilgileri
ilgili kisiye saglamakla ytlikiimlii oldugu hususlar.

Kisisel verilerin tamamen veya kismen otomatik olan ya
da herhangi bir veri kayit sisteminin pargasi olmak
kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden diizenlenmesi, aciklanmasi,
aktarilmasi, devralmmasi, elde edilebilir héle
getirilmesi, smiflandirilmast ya da kullanilmasinin
engellenmesi gibi veriler lizerinde gergeklestirilen her
tiirli islemi,

Kisisel Verileri Koruma Kurulunu,
Kisisel Verileri Koruma Kurumunu,

Veri sorumlusunun verdigi yetkiye dayanarak onun
adina kisisel verileri isleyen gercek veya tiizel kisiyi,

Kisisel verilerin belirli kriterlere gore yapilandirilarak
islendigi kayit sistemini,

Kisisel verilerin isleme amaclarmi ve vasitalarini

belirleyen, veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlu olan gercek veya tiizel kisiyi,

Kisisel Verilerin Korunmasi
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5. UYGULAMA

Kurulusumuz tarafindan diizenlenerek yiiriirliige giren isbu Prosediir, 17/01/2022 tarihinde
giincellenmis  olup  yOnetim sistemimiz ve kurulusumuzun internet sitesinde

(www.glab.com.tr) yayimlanir ve ilgili kisinin talebi {izerine ilgili kisilerin erisimine sunulur.

5.1. Kisisel Verilerin islenmesinde Genel ilkeler

Kisisel veriler, ancak kanunda ve diger kanunlarda ongoriilen usul ve esaslara uygun olarak

islenmektedir. Kisisel verilerin islenmesinde asagidaki ilkelere uyulmaktadir:

e Hukuka ve diiriistliik kurallarina uygun olma,

e Dogru ve gerektiginde giincel olma,

e Belirli, agik ve mesru amaglar i¢in islenme,

e Islendikleri amacla baglantili, smirli ve 6l¢iilii olma,

e Ilgili mevzuatta ongoriilen veya islendikleri amag¢ icin gerekli olan sire kadar

muhafaza edilme.

5.2. Kisisel Verilerin islenme Sartlar

5.2.1. Kisisel Verilerin Islenmesi

Kurulusumuz, KVK Kanunu madde 5/1 uyarmca kural olarak, kisisel verileri, ilgili kisinin
acik rizasi olmadan islemez. Ilgili kisinin acik rizasi olmadan kisisel verilerin islenebilme
istisnalar1t KVK Kanunu madde 5/2’de detaylandirilmistir. Kurulusumuz, Kisisel verileri ilgili

kanunun kosullara uygun olarak toplamakta ve islemektedir.

Kisisel veriler, ilgili Kisi verilerinin toplanmasi ve/veyahut islenmesine mevzuat ve politikaya
uygun olarak bilgilendirildikten sonra ve 6zgiir iradesi ile yazili yahut elektronik ortamda agik
riza verdikten sonra islenmektedir. Kisisel saglik verilerin islenmesi durumunda acik riza
muhakkak yazili alinir. Alinan agik riza beyanlar fiziksel ya da elektronik ortamda belgelenip
ve saklanmaktadir. Calisan ve calisan aday1 olmak iizere sistemde iki farkli agik riza beyani
tanimlanmistir; 1S-6.1-FR22 Calisan Ac¢ik Riza Beyani — Kadm, 1S-6.1-FR23 Calisan Agik
Riza Beyani — Erkek, 1S-6.1-FR27 Calisan Aday1 A¢ik Riza Beyani


http://www.qlab.com.tr/
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Kisisel veriler, KVK Kanunu’nda sayilan asagidaki hallerin varhiginda ilgili kisinin rizasi

olmaksizin iglenebilir:

o Kanunlarda agik¢a ongdriilmesi.

o Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina
hukuki gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati veya beden
biitlinliigiiniin korunmasi i¢in zorunlu olmasi.

e Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmas1 kaydiyla,
sOzlesmenin taraflarma ait kisisel verilerin islenmesinin gerekli olmasi.

e Veri sorumlusunun hukuki yiikiimliliigiinii yerine getirebilmesi i¢in zorunlu olmasi.

o Ilgili kisinin kendisi tarafindan alenilestirilmis olmasi.

o Bir hakkm tesisi, kullanilmasi veya korunmasi i¢in veri iglemenin zorunlu olmasi.

o Ilgili kisinin temel hak ve dzgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun

mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi.

Calisanlara KVV Kanunu kapsaminda 1S-6.1-FR24 KVK Kanunu Personel Taahhttnamesi ile

taahhiitname imzalatilir.
5.2.2. Ozel Nitelikli Kisisel Verilerin Islenmesi

Ozel nitelikli kisisel veriler yalnizca ilgili kisinin a¢ik rizasinm bulunmasi ya da, saglik ve
cinsel hayata iligkin veriler hari¢c olmak iizere, kanunlarda agikca Ongdriilen hallerde
islenebilir (6rnegin yukarida madde 5.2.1°de sayilan hallerde). Saglik ve cinsel hayata iligkin
kisisel veriler ise ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve
bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi
amactyla, sir saklama yiikiimliliigli altinda bulunan kisiler tarafindan ilgilinin agik rizasi
aranmaksizim islenebilir. Ozel nitelikli kisisel verilerin islenmesinde “Kisisel Verileri Koruma
Kurulu” kararlarina uygun hareket edilir. Ozel nitelikli kisisel verilerin ilgili kisinin acik rizas
olmaksizin islenmesi yasaktir. Ilgili kisinin acik rizasi olmadan kisisel verilerin islenebilme

istisnalar1 KVK Kanunu madde 6/3’te detaylandirilmastir.

Ozel nitelikli verileri isleyen kisilere 1S-6.1-FR25 Ozel Nitelikli Veriler Gizlilik
Taahhitnamesi imzalatilir. Ornegin; Insan kaynaklari siireg calisanlari, proje yoneticileri,

SEC-K siire¢ calisanlari, igyeri hekimi, i giivenligi uzmani vb.
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5.3. Kisisel Verilerin Aktarilmasi

Kisisel veriler yalnizca ilgili kiginin veri aktarimmna acik rizasmin bulunmasi veya KVK
Kanunu’nda sayilan agik rizasmin aranmadigi hallerden birinin varligi halinde Tiirkiye’de
bulunan tigiincii kigilere aktarilabilir.

KVK Kanunu Madde 8 ve Madde 9°da belirtilen kisisel veri isleme sartlar1 ve amaglar1

cercevesinde aktarilabilecektir.
Kisisel Verileri tigiincii kisilere:

e Ilgili Kisinin agik rizasi var ise,

e Kanunlarda Kisisel Verinin aktarilacagina iliskin agik bir diizenleme var ise,

e llgili Kisinin veya baskasmin hayat1 veya beden biitiinliigiiniin korunmasi i¢in zorunlu
ise, Ilgili Kisi fiili imkansizlik nedeniyle rizasmi agiklayamayacak durumda ise veya
rizasina hukuki gecerlilik taninmiyorsa,

e Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmak kaydiyla
sOzlesmenin taraflarma ait Kisisel Verinin aktarilmasi gerekli ise,

e Kurulusumuzun hukuki yiikiimliiliglinii yerine getirmesi i¢in Kisisel Veri aktarimi
zorunlu ise,

e Kisisel Veriler, Ilgili Kisi tarafindan alenilestirilmis ise,

e Kigisel Veri aktarimi bir hakkin tesisi, kullanilmas1 veya korunmasi i¢in zorunlu ise,

e Ilgili Kisinin temel hak ve dzgiirliiklerine zarar vermemek kaydiyla,

e Kurulusumuzun mesru menfaatleri i¢in Kisisel Veri aktarimi zorunlu ise aktarabilir.

QLAB e-posta kullanimi1 kapsaminda yurt dist menseli bir firmadan hizmet alindig1 ve bu
firmanin sunucular1 yurt disinda oldugu icin dolayli olarak e-postalarda paylasilan kisisel
veriler yurt disina aktarilmaktadir. Bunun disinda kurulusumuz kisisel verileri yurtdigina

aktarmamaktadir.

5.4. Kisisel Verilerin Toplanmasi

Kisisel Veriler otomatik yolla veya bir kayit sisteminin bir pargas1 olmak kaydi ile otomatik
olmayan yolla; kurulusumuz i¢inde internete erisiminiz vasitasiyla, kimlik belgeniz iizerinden,
plaka bilgileriniz lizerinden, binalarimiz i¢inde yer alan kameralar araciligi ile, referans kisisi

gostermeniz halinde kurulusumuzun mesru menfaati geregi bu kisilerden bilgi almak
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suretiyle, kurumsal e-posta adresi yahut kurulusumuz ¢alisanlarinin e-postalarina
gonderdiginiz e-postalar ile ve diger teknik ve sair yontemlerle internet sitemiz gibi muhtelif
yollardan, elektronik, yazili veya sozli olarak, tanimlanan amaglarin gergeklestirilmesi
amactyla mevzuat, sozlesme, talep ve istege dayali hukuki sebepler ¢ercevesinde yasadan
dogan sorumluluklarin eksiksiz ve dogru bir sekilde yerine getirilebilmesi i¢in toplanir.
Kisisel veriler kurulusumuz veya kurulusumuz tarafindan gorevlendirilen veri isleyenler

tarafindan islenir.

5.5. Kisisel Verilerin imha Edilmesi ve Anonim Hale Getirilmesi

Kigisel veriler islenme amaglarina uygun olarak azami muhafaza siiresince saklanir; bu siire
mevzuatta belirlenen ylikiimliiliklere uygun davranmak ya da mesru isletme menfaatlerini

korumak amaciyla daha uzun stire tutulabilir.

Hukuki, idari ya da ticari olarak gerekli sureler sona erdikten sonra ihtiyag duyulmayan kisisel
veriler mevzuata ve ilgili prosediire uygun sekilde silinecek, anonimlestirilecek yahut yok
edilecektir. Kisisel verilerin silinmesi ile bu veriler tekrar higbir sekilde kullanilamayacak ve
geri getirilemeyecek sekilde imha edilir. Verilerin anonim hale getirilmesiyle, kisisel verilerin
baska verilerle eslestirilse dahi kimligi belirli veya belirlenebilir bir gergek Kkisiyle

iligkilendirilemeyecek hale getirilmesi kastedilmektedir.

Kurulusumuz fiziksel ve elektronik veri kayit sistemlerinde bulunan kisisel verilere iligskin
olarak bu verilerin toplanma amacinin ortadan kalkmasi ve hukuki saklama siirelerinin sona
ermesi halinde tiim verilerin mevzuata uygun sekilde imhasindan sorumludur. Kagit olarak

bulunan dokimanlar imha edilirken okunmayacak sekilde pargalanacaktir.

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili yapilan biitiin
islemler kayit altina alimacaktir ve soz konusu kayitlar, diger hukuki yiikiimliiliikkler harig

olmak iizere en az ii¢ (3) yil siireyle saklanacaktir.

5.6. Kisisel Verilerin Korunmasina Yonelik Tedbirlerin Alinmasi

Kurulusumuz, kisisel verilerin hukuka uygun islenmesini saglamak igin teknik ve idari

tedbirler almaktadir. Bu tedbirler 1S-6.1-TLO1 Kisisel Veri Giivenligi Saglama Talimati ile
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tanimlanmistir. Bu tedbirlere uyulup uyulmadiginin kontrolii, 1S-6.1-FR34 Kisisel Veri
Giivenligi Kontrol Raporu’nda tanimli kriterlere gore yapilmaktadir. Bu raporlar st yonetim

degerlendirmesine sunulmaktadir.

Kisisel Verilere erisim i¢in erisim metodu tanimlaniyor ve erisimler uygun onaylar ile
veriliyor. Erisimler yilda en az 1 kez ve verinin kritikligine gore daha sik olmak iizere gdzden
gecirilmekte ve yetkiler diizenlenmektedir. Yetkili personelin gérev degistirmesi veya
gOrevden alinmasi durumunda erisimler derhal kaldirilmaktadir. Bu kapsamda 1S-6.1-FR33

Yetki Matrisi hazirlanmis ve gerekli durumlarda giincellenmektedir.

Kurulusumuz, KVK Kanunu’nun 12. maddesine uygun olarak islenen kisisel verilerin kanuni
olmayan yollarla baskalar1 tarafindan elde edilmesi halinde bu durumu en kisa siirede Ilgili
Kisiye ve Kisisel Verileri Koruma Kurulu’na bildirecektir. Kisisel Verileri Koruma Kurulu
tarafindan gerek gorulmesi halinde, bu durum Kisisel Verileri Koruma Kurumu’nun internet

sitesinde veya bagka bir yontemle ilan edilebilecektir.

5.7. Tlgili Taraflarin Haklan ve Yukimluliikleri

5.7.1. llgili Kisinin Haklar
Kigisel verisi QLAB tarafindan toplanan yahut islenen gercek kisiler, KVK Kanunu
uyarinca veri sorumlusuna bagvuru hakkina sahiptir.
Kurulusumuz, Kanun’un 11.maddesi uyarimca kisisel verileri islenen lgili Kisinin haklar
asagida tanimlanmistir;
e Kisisel verisinin iglenip islenmedigini 6grenme,
e Kisisel verileri islenmisse buna iliskin bilgi talep etme,
o Kisisel wverilerin islenme amacint ve bunlarin amacmma uygun kullanilip
kullanilmadigini 6grenme,
e Yurt icinde veya yurt disinda kisisel verilerin aktarildigi ticiincii kisileri bilme,
e Kisisel verilerin eksik veya yanlig islenmis olmasi halinde bunlarin diizeltilmesini
isteme,
e Kanun’un 7. maddesinde Ongoriilen sartlar c¢ercevesinde kisisel verilerin
silinmesini veya yok edilmesini isteme,
e Kanun’un 11. Maddesinin (d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel

verilerin aktarildig tiglincii kisilere bildirilmesini isteme,
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e Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle
kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,
e Kisisel Verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde

zararin giderilmesini talep etme.

Ilgili kisi, basvuru hakkii kullanarak asagida sayilan talepleri yazili olarak veya e-posta
vasitasiyla isbu prosediiriin son kisminda verilen iletigim bilgileri dogrultusunda QLAB

veya temsilcilerine yoneltebilir.

IS-6.1-FR32 Kigisel Veri Sahibi Bagvuru Formu’nda basvuru konulari, bagvuru hakk1
kapsami digsinda kalan durumlar, bagvuru usulii, basvuruya iliskin kisisel verilerin

islenmesi, bagvuruya cevap ve kurula sikayette bulunma hususlar1 tanimlanmaistir.

5.7.2. Veri Sorumlusu’nun YUkumlultkleri

5.7.2.1. Aydinlatma Yiikiimliiliigii

Kurulusumuz ilgili kisilere, kisisel verilerin elde edilmesi sirasinda kisisel verilerinin
islenmesi silireci ve veri islemenin amaglar1 hakkinda bilgilendirici, acik ve anlasilir bir
bildirim yapacak; bu kisilerin kisisel verilerine iligskin haklar1 konusunda bilgilendirilmesini
ve tarafimizca islenen kisisel verilerine makul 6l¢iide erisimlerinin olmasini saglayacaktir.

Ilgili kisilere yapilacak bildirim asgari olarak asagidaki unsurlari igerir:

e Veri sorumlusunun yahut var ise temsilcisinin kimligi,
e Veri islemenin amaci, yontemi ve hukuki sebebi,
e Kisisel verilerin kimlere ve hangi amagla aktarilabilecegi,

e Ilgili kisilerin kanuni haklar

Bu kapsamda; c¢alisan, calisan adayi, tedarik¢i, miisteri ve ziyaret¢i olmak iizere bes ayri

aydinlatma metni hazirlanmstir.

e 1S-6.1-FR21 Calisan Aydinlatma Metni
e [S-6.1-FR26 Calisan Aday1 Aydinlatma Metni
e [S-6.1-FR29 Tedarik¢i Aydinlatma Metni
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e [S-6.1-FR30 Miisteri Aydinlatma Metni

e [S-6.1-FR31 Ziyaret¢i Aydinlatma Metni
Calisan adaylarinin basvurular1 olumsuz karsilandiginda, taraflarina yapilacak doniis icin bir
metin diizenlenmis ve 1S-6.1-FR28 KVK Mevzuati Uyarinca Calisan Adayr Doniis Metni

olarak kayit altina alinmistir.

5.7.2.2. Veri Giivenligine Tliskin YUkimliliikler

Kurulusumuz ilgili mevzuatta belirlenen kapsamda;

e Kisisel verilerin hukuka aykir1 olarak iglenmemesine

e Kigsisel verilere hukuka aykiri olarak erisilmemesine

e Kigisel verilerin kétiiye kullanilmasini, ifsasini, degistirilmesini ve yok edilmesine
kars1 muhafazasini saglamak amaciyla uygun giivenlik diizeyini temin etmeye

yonelik gerekli teknik ve idari tedbirleri alir.

Kurulusumuz, kisisel veri giivenligini saglamak amaciyla gerekli tedbirleri alir. Bu tedbirler
Kisisel Veri Giivenligi Saglama Talimati ile tanimlanmistir. Detay idari ve teknik tedbirler,

1S-6.1-FR34 Kisisel Veri Gilivenligi Kontrol Raporu ile tanimlanmastir.

Kurulusumuz faaliyetleri cercevesinde topladigi ve/veya isledigi kisisel verileri;
e KVK Kanunu hikimlerine ve politikaya uygun olarak gizli tutar,
e Isleme amac1 disinda kullanmaz,
e Gorevi geregi kisisel verilerin iglenmesi faaliyetine dahil olmayan
calisaninin her tiirlii veri isleme faaliyetini yasaklar,
e (Calisanlarinin gorevinin smirlarma uygun kapsamda 6lciide kisisel verilere

erisimine imkan tanir.

Islenen kisisel verilerin kanuni olmayan yollarla baskalar: tarafindan elde edilmesi halinde,
kurulusumuz bu durumu en kisa siirede ilgilisine ve Kurul’a bildirir. Detay gereklilik madde

5.6°da tanimlanmustir.
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5.7.2.3. Bilgilendirme Cahsmalari

KVK Kanunu kapsaminda kurulusumuz ilgili taraflari; prosedir, talimat, aydinlatma
metinleri, taahhiitname vb. dokiimanlarla bilgilendirmektedir. Calisanlar ayrica periyodik
olarak diizenlenen egitim faaliyetleri ile bilgilendirilir. Bu bilgilendirme faaliyetleri, 1S-6.1-

PRO1 Insan Kaynaklar1 Yonetim Prosediirii’nde tanimlanan yontemle kayit altina alinir.

Ilgili bilgilendirmeler e-posta imzas1, ¢cagr1 merkezi kayitlary, sozlesme ekleri vb. yollarla da
yapilmaktadir. Bu kapsamda yapilacak bilgilendirmeler, 1S-6.1-TL02 KVK Sisteme

Eklenecek Hususlar Talimati1 ile tanimlanmaistir.

5.7.3. Veri Sorumlulan Siciline Kayit

Kurulusumuzun ilgili mevzuat kapsaminda “Veri Sorumlular: Siciline” kayit zorunlulugu

bulunmamaktadir.

5.8. Kisisel Verilerin Cogaltilmasi ve Dagitim

Kigisel verilerin bulundugu klasérde (elektronik ortam) veya kisisel verilerin aktariminda
kullanilan dosyalarda sifreleme yapilacaktir. Tagmabilir bellek, CD, DVD ortaminda aktarilan

kisisel veriler sifrelenerek aktarilacaktir.

Kisisel bilgilerin bulundugu oda ve dolaplar kilitli bulundurulacaktir. Bu bilgilere sadece

yetkisi olan ¢alisanlar erigebilecektir.

5.9. Kisisel Verilerin Korunmasi1 Kapsaminda Kontroller / Denetimler

Kisisel Verilerin Korunmas1 Kanunu kapsaminda yapilan ¢aligmalar ve uygulamalar en az alt1
ayda bir kez ve list yonetimin talep ettigi siklikta gerceklestirilir. Denetimleri {ist yonetimin
gorevlendirdigi pozisyonlar gerceklestirir. Sonuglar, 1S-6.1-FR34 Kisisel Veri Gilivenligi

Kontrol Raporu ile kayit altina almur.



